COMITE INTERAMERICANO CONTRA EL TERRORISMO (CICTE)

SEXTO PERIODO ORDINARIO DE SESIONES OEA/Ser.L/X.2.6
22-24 de marzo de 2006 CICTE/doc.7/06 rev. 2 corr. 1
Bogota, Colombia 11 abril 2006

Original: inglés

) PLAN DE TRABAJO DEL
COMITE INTERAMERICANO CONTRA EL TERRORISMO

(Aprobado en la quinta sesion plenaria, celebrada el 24 de marzo de 2006)






) PLAN DE TRABAJO DEL
COMITE INTERAMERICANO CONTRA EL TERRORISMO

(Aprobado en la quinta sesion plenaria, celebrada el 24 de marzo de 2006)

Los Estados Miembros colaborarén reciprocamente, tanto a nivel bilateral como multilateral,
para enfrentar conjuntamente al terrorismo mediante acciones de coordinacion y la puesta en marcha
de redes de informacion y cooperacion activa permanente, dentro de sus respectivas posibilidades y
conforme a su legislacion interna. Las acciones y la cooperacion entre los Estados Miembros se
desarrollaran teniendo en cuenta la Declaracién sobre Seguridad en las Américas y en el marco del
respeto de los derechos humanos de todas las personas que transitan entre los Estados, incluidos los
derechos de los trabajadores migrantes; del flujo legitimo no discriminatorio de personas entre
Estados Miembros; sin perjuicio de los compromisos internacionales aplicables al libre movimiento
de personas y la facilitacion del comercio; de los procesos de integracion subregional en curso; y del
respeto a la soberania de los Estados.

En este contexto, los Estados Miembros deberan trabajar hacia la implementacion de las
siguientes recomendaciones, dentro del marco de la Convencidn Interamericana contra el Terrorismo.

SECCION I. RECOMENDACIONES DEL CICTE A LOS ESTADOS MIEMBROS
A MEDIDAS PARA CONTROLES FRONTERIZOS Y ADUANEROS

Al Medidas de control fronterizo

° Los Estados Miembros desarrollaran, tanto a nivel bilateral como multilateral, en
consonancia con sus respectivos ordenamientos legales y administrativos internos,
mecanismos de coordinacion y colaboracion fronteriza de sus respectivas autoridades
de seguridad y control fronterizo, a fin de facilitar el flujo de informacién que
posibilite la identificacion y detencion de las personas respecto de las cuales haya
motivos fundados para considerar que han cometido un delito establecido en los
instrumentos internacionales enumerados en el articulo 2 de la citada Convencion.

. Los Estados Miembros establecerén, cuando sea posible, sistemas de alerta temprana
y de intercambio de informacion de inteligencia con la finalidad de controlar y
prevenir el movimiento, prevenir el paso y detener a los terroristas.

. Los Estados Miembros examinaran cuidadosamente sus précticas en todos los puntos
de entrada a sus territorios, y entre un punto y otro, con el proposito de mejorar la
vigilancia y el control y prevenir el paso de terroristas.

. Los Estados Miembros buscardn cooperar para desarrollar, dentro de lo posible,
sistemas de bases de datos entrelazados sobre movimientos migratorios que permitan
mejorar la seguridad fronteriza, sin afectar los flujos migratorios legitimos.

o Los Estados Miembros buscaran promover la capacitacion regular y técnica de los
funcionarios responsables de los controles fronterizos y migratorios. Con tal
finalidad, se promovera una estrecha cooperacién entre los Estados Miembros para
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proveer apoyo técnico y entrenamiento para aquellos que lo requieran, de modo de
establecer estdndares minimos y compartir las mejores précticas para la capacitacion
y calificacion del personal fronterizo o migratorio.

Calidad de los documentos de identidad y viaje

Los Estados Miembros adoptaran de conformidad con las normas internacionales
aplicables, medidas para mejorar la seguridad de los procesos de emision de los
documentos de identidad y documentos de viaje, y en la calidad de tales documentos.
Asimismo, coordinardn, segun sea apropiado, para desarrollar o compartir medidas
para prevenir la duplicacion, falsificacion o uso fraudulento de los documentos de
identidad y de viaje.

Los Estados Miembros procuraran intercambiar informacion, de acuerdo con su ley
interna, para determinar:

a. Si las personas que cruzan o intentan cruzar sus fronteras lo realizan con
documentos de viaje fraudulentos;

b. Los tipos de documentos de viaje fraudulentos utilizados o que se tratan de
usar para cruzar sus fronteras;

C. Los métodos empleados por organizaciones delictivas para obtener, fabricar

o alterar documentos de identidad o de viaje que son utilizados ilicitamente.

Los Estados Miembros buscaran mejorar la calidad de sus documentos nacionales de
identidad y de viaje, asi como otros afines (partidas de nacimiento, matrimonio,
licencias de conducir, libretas de servicio militar, etc.) en concordancia con las
normas internacionales minimas de seguridad con el objetivo de dificultar su
duplicacién y falsificacion.

Medidas de caracter aduanero

Los Estados Miembros tenderén a optimizar el control aduanero de sus fronteras,
tanto en los puertos maritimos, fluviales y lacustres, como en aeropuertos y pasos
fronterizos.

Los Estados Miembros procuraran mejorar sus sistemas de control aduanero, en lo
gue fuere necesario, para prevenir el trafico internacional de armamento, explosivos y
materiales sensibles carentes de la documentacion que garantice su origen y destino
licitos.

Los Estados Miembros buscaran promover el entrenamiento regular y capacitacion
técnica de los funcionarios responsables del control aduanero. Con tal finalidad, se
promovera una intensa cooperacion entre los Estados Miembros a fin de prestar
apoyo tecnoldgico y entrenamiento a quienes lo requieran para establecer normas
comunes con el objetivo comun de alcanzar progresivamente una armonizacion de la
capacitacion y calidad del personal fronterizo o aduanero.



° Los Estados Miembros fomentaran las reuniones a nivel bilateral y multilateral de sus
respectivas instituciones y organizaciones involucradas en el control aduanero y
fronterizo.

o Los Estados Miembros tenderan a fortalecer las redes de comunicacion aduanera, asi

como el desarrollo de una red global integrada electronica aduanera que permitird
que las autoridades aduaneras puedan aplicar mejor las leyes de control sin afectar el
flujo del comercio.

. Los Estados Miembros procuraran perfeccionar sus medidas de deteccion y
vigilancia de movimientos transfronterizos de dinero en efectivo, instrumentos
negociables al portador y otros movimientos relevantes de valores.

A4 Mecanismos de cooperacion

. Los Estados Miembros intensificardn el intercambio de informacion operacional
sobre acciones 0 movimientos de elementos o redes terroristas; sobre documentos
fraudulentos; sobre los mejores procedimientos empleados para combatir el
terrorismo; y sobre trafico ilegal de armas, explosivos y materiales sensibles.

. Los Estados Miembros proporcionardn o intercambiaran oportunamente, y cuando
sea posible, en forma electronica, informacion actualizada sobre las leyes y
regulaciones internas que se adopten sobre materia de control fronterizo y aduanero.

. Los Estados Miembros cooperarén a fin de establecer y aplicar normas minimas y las
mejores practicas sobre los procedimientos y politicas de control fronterizo.

. Los Estados Miembros establecerdn mecanismos para evitar el trafico ilicito de armas
de fuego, municiones, explosivos y otros materiales relacionados y evaluaran
medidas de control para impedir su produccion.

o Se exhorta a todos los Estados Miembros a que firmen, ratifiquen e implementen, tan
pronto como sea posible, la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional (TOC), y sus Protocolos Adicionales.

B. MEDIDAS DE PREVENCION, CONTROL Y PENALIZACION DEL LAVADO DE
DINERO Y FINANCIACION DEL TERRORISMO

B.1 Marco juridico

Actualizacion y adecuacion de los marcos juridicos nacionales con respecto a los
instrumentos internacionales existentes y adaptacion de la estructura institucional para la plena
aplicacion de la normatividad adoptada:

. Los Estados gue no lo hayan hecho deberian tipificar el delito de lavado de dinero en
sus ordenamientos juridicos internos y definirlo como el lavado de activos procedente
de cualquier actividad ilicita, incluido el terrorismo.



Los Estados, que no lo hayan hecho, deberian tipificar el delito de financiamiento del
terrorismo de manera amplia acorde con los instrumentos internacionales, en
particular el Convenio Internacional par la Represion del Financiamiento del
Terrorismo de 1999. Los Estados podran tomar en cuenta, ademds, las
recomendaciones que sobre este tema contempla el Reglamento Modelo de la
CICAD sobre Delitos de Lavado de Activos Relacionados con el Tréafico de Drogas y
Otros Delitos Graves.

Considerando que el financiamiento de las organizaciones y las actividades
terroristas puede darse a través de recursos licitos como donaciones o contribuciones
de personas u organizaciones, los Estados Miembros deberian tipificar el delito de
financiacion del terrorismo, grupos terroristas y actividades terroristas de acuerdo con
las disposiciones de los instrumentos existentes.

Los Estados Miembros deben instar a las organizaciones sin fines de lucro que
funcionen en sus territorios a que adopten las pautas voluntarias sobre practicas
Optimas para la administracion de sus fondos conforme sus objetivos trazadas por el
Grupo de Accion Financiera (GAFI).

Los Estados que se encuentran en proceso de actualizar sus legislaciones en materia
de lavado de activos y ya cuentan con proyectos para tal efecto deben procurar
incluir, en la tipificacion del delito, el terrorismo y la financiacion del terrorismo.
Para ello, los paises podran tomar en cuenta las recomendaciones que sobre este tema
contempla el Reglamento Modelo de la CICAD sobre Delitos de Lavado de Activos
Relacionados con el Tréfico de Drogas y Otros Delitos Graves.

Los Estados deberian procurar extender los sistemas de control aplicados a las
entidades bancarias de manera obligatoria en cada Estado a las instituciones
financieras no bancarias y otras actividades econémicas, tales como las contempladas
en el Reglamento Modelo de la CICAD y las 40 Recomendaciones del GAFI.Y

Dentro de sus marcos legales, los Estados Miembros deberian contemplar la creacién
y aplicacion de normas que autoricen el levantamiento de la reserva bancaria,
cambiaria y tributaria para permitir que sus autoridades competentes y organismos
nacionales de supervision accedan a informacion sobre clientes y transacciones.

Los Estados del Hemisferio deberian incorporar dentro de sus marcos normativos
todas las disposiciones contenidas en el Reglamento Modelo sobre Delitos de Lavado
Relacionados con el Tréafico llicito de Drogas y otros Delitos Graves de la CICAD, el
cual recoge y amplia las disposiciones sobre prevencién, control y represion del
lavado de activos contempladas en los diversos instrumentos vinculantes existentes.

Los Estados del Hemisferio deberian incorporar dentro de sus marcos normativos
todas las disposiciones contenidas en el Reglamento Modelo sobre Delitos de Lavado
Relacionados con el Tréafico llicito de Drogas y otros Delitos Graves de la CICAD, el
cual recoge y amplia las disposiciones sobre prevencién, control y represién del

Las 40 Recomendaciones revisadas ampliaron la aplicabilidad a los sectores no bancarios de
la economia en 2003.



lavado de activos y el financiamiento del terrorismo contempladas en los diversos
instrumentos vinculantes existentes.

. Todos los Estados Miembros deberian implementar las cuarenta (40)
recomendaciones revisadas y las nueve (9) recomendaciones especiales del GAFI
sobre financiamiento del terrorismo.

B.2 Instrumentos internacionales

. Los Estados Miembros deberian adoptar y aplicar plenamente las convenciones
internacionales relacionadas con el terrorismo, en particular, el Convenio
Internacional para la Represion de la Financiacion del Terrorismo de 1999,Z con el
fin de contar con un marco legislativo adecuado para enfrentar el terrorismo e
impedir su financiamiento.2

. Los Estados Miembros deberian adoptar los instrumentos internacionales
relacionados directa e indirectamente con el terrorismo, como la Convencioén de las
Naciones Unidas contra la Delincuencia Organizada Transnacional, la Convencion
Interamericana contra la Fabricacion y el Tréfico Ilicitos de Armas de Fuego,
Municiones, Explosivos y Otros Materiales Relacionados (CIFTA) y la Convencion
Interamericana sobre Asistencia Mutua en Materia Penal.

° Los Estados Miembros que aun no lo hayan hecho deben ratificar la Convencion
Interamericana contra el Terrorismo y adoptar las normas legislativas y
administrativas necesarias para que entre en vigor.

B.3 Cooperacion nacional, subregional e internacional

Aspectos decisivos en la cooperacion a fin de garantizar un adecuado flujo de informacién a
nivel nacional e internacional:

. Los Estados Miembros deberian ratificar y adoptar los convenios internacionales
existentes y dar plena aplicacion a los instrumentos de cooperacion judicial previstos
en los mismos, en particular, facilitar la extradicion por el delito de financiacién de
actividades y/o organizaciones terroristas, la utilizacién de técnicas especiales de
investigacion como la entrega vigilada y, cuando sea apropiado, la realizacion de
investigaciones conjuntas.

. Con el fin de facilitar el intercambio de informacion, los Estados deberian establecer
autoridades centrales responsables del envio de solicitudes y respuestas de asistencia
y cooperacion asi como mecanismos de comunicacion directa entre autoridades en el
ambito nacional, bilateral e internacional.

2. Punto dispositivo 7 de la resolucion “Fortalecimiento de la cooperacion hemisférica para
prevenir, combatir y eliminar el terrorismo”, adoptada por la Vigésima Tercera Reunion de
Consulta de Ministros de Relaciones Exteriores, celebrada el 21 de septiembre del 2001.



° En cumplimiento de las disposiciones contenidas en los diversos instrumentos
internacionales relacionados con el lavado de activos y el financiamiento del
terrorismo, los Estados deberian fortalecer las medidas dirigidas a congelar y
decomisar los fondos de los terroristas y a prestar la mas amplia cooperacion en la
materia a los Estados que asi lo requieran.

. Los Estados deberian adoptar reglamentaciones tendientes a promover la
colaboracion e intercambio de informacion entre los sectores publico y privado, en
particular entre las instituciones financieras y las autoridades de control con respecto
a individuos, entidades y organizaciones que pudieran estar relacionadas con
actividades de lavado de activos y financiacion de grupos y/o actividades terroristas.

. Los Estados deberian promover la adopcion de convenios interinstitucionales que
permitan el flujo de informacion entre las diversas entidades administrativas y de
control, incluyendo la creacion de comités interinstitucionales e interdisciplinarios
para el disefio de politicas y acciones contra el terrorismo.

. En desarrollo del mandato emanado de la Tercera Cumbre de las Américas, los
Estados que no lo hayan hecho deberian crear, lo antes posible, unidades de
inteligencia financiera dotadas de autoridad suficiente para acceder a cualquier
informacion publica o privada que pudiera utilizarse en casos de lavado de activos o
financiamiento de organizaciones y/o actividades terroristas. Asimismo, deberian
tener la facultad de intercambiar informacion con unidades homdélogas de todo el
mundo, siguiendo los lineamientos del Grupo EGMONT.

Intercambio de informacién

. Deberia crearse, a nivel hemisférico, una base de datos sobre autoridades nacionales,
manuales de procedimientos para la solicitud de asistencia y directorios sobre
legislaciones nacionales.

. El CICTE, en cooperacién con otras unidades de la OEA interesadas, deberia
maximizar el uso de la informacion reservada, compartiendo la capacidad que ofrece
la iniciativa del programa Groove que se establecera en toda la Organizacion. El uso
de técnicas de colaboracion brinda un medio para multiplicar las actividades de los
estados y de los asociados distantes.

C. SEGURIDAD DEL TRANSPORTE Y SEGURIDAD CIBERNETICA

Los Estados Miembros se prestaran, cuando corresponda, y cuando lo soliciten, cooperacion
y capacitacion para:

. Fortalecer la seguridad en los aeropuertos con el objetivo de colaborar para que
puedan cumplir con la Convencién de Chicago sobre la Aviacién Civil Internacional
y sus anexos y las recomendaciones de la Organizacién de Aviacion Civil
Internacional (OACI); y
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Cumplir con las normas de seguridad preparadas por la Conferencia de Gobiernos
Contratantes del Convenio Internacional para la Seguridad de la Vida Humana en el
Mar (SOLAS) de la Organizacion Maritima Internacional (OMI), y el Cddigo
internacional para la proteccion de los buques y las instalaciones portuarias (Codigo
PBIP).

Observar las nuevas normas internacionales sobre la seguridad de los documentos de
viaje.

Medidas de seguridad en la aviacién

Fortalecer de la seguridad en los aeropuertos regionales es fundamental para el
restablecimiento de la confianza de los pasajeros en el transporte aéreo comercial. Los Estados
Miembros deberan considerar la mejor forma de aplicar sus recursos y prepararse adecuadamente
para cumplir con la Convencién de Chicago y sus anexos y las recomendaciones la OACI.

Cz2

Los Estados Miembros pondran empefio en cumplir las normas de seguridad y
practicas dispuestas en la Convencion de Chicago, en particular en el anexo 17. Los
Estados Miembros promoveran la capacitacion para mejorar la seguridad de la
aviacion a fin de promover la aplicacion efectiva de las normas y précticas de
seguridad dispuestas en dicha Convencion, en particular la adopcion de medidas para
asegurar el examen de todo el equipaje antes del 1 de enero de 2006.

Los Estados comunicaran, por intermedio de la Secretaria del CICTE, las
oportunidades de capacitacion disponibles para otros Estados Miembros en esta
materia.

Medidas de seqguridad maritima

La OMI acordé preparar nuevas medidas relacionadas con la seguridad de las embarcaciones
y de las instalaciones portuarias. Entre otras medidas, la de mayor alcance de las nuevas medidas fue
el Codigo ISPS que entré en julio de 2004. EIl propoésito de este cddigo es ofrecer un marco
estandarizado, congruente, para evaluar los riesgos, permitirle a los gobiernos compensar cambios de
amenazas con cambios en los niveles de preparacion para las embarcaciones e instalaciones

portuarias.

Los Estados Miembros deben empefiarse en cumplir con las normas de seguridad
preparadas por la Conferencia de Gobiernos Contratantes del Convenio Internacional
para la seguridad de la vida humana en el mar (SOLAS) de la OMI, y en particular, la
implementacion efectiva del Codigo ISPS.

Los Estados Miembros deben promover la capacitacion técnica para el personal y
gerentes de seguridad portuaria. En este sentido, los Estados Miembros deberian
divulgar, por medio de la Secretaria el CICTE, oportunidades apropiadas de
capacitacion disponibles a los otros Estados Miembros.



C.3 Medidas de seguridad cibernética

Conforme a la resolucion de la Asamblea General AG/RES. 1939 (XXXI11-O/03), el CICTE
junto con la Comision de Seguridad Hemisférica, la CITEL y el Grupo de Expertos Gubernamentales
sobre Delito Cibernético de la Reunion de Ministros de Justicia o Ministros o Procuradores Generales
de las Américas (REMJA), contribuyeron al desarrollo de una estrategia exhaustiva sobre seguridad
cibernética. Esta estrategia adoptada por la Asamblea General, mediante la resolucién AG/RES. 2004
(XXXIV-0/04), requiere la estrecha colaboracion entre los gobiernos de los Estados Miembros, los
expertos en materia de seguridad cibernética nacionales y con el sector privado. En esa resolucion, la
Asamblea General insta a los Estados Miembros a establecer o identificar grupos nacionales de
“vigilancia y alerta”, también conocidos como “Equipos de Respuesta a Incidentes de Seguridad en
Computadoras” (CSIRT).

Como su contribucion, el CICTE, junto con los Estados Miembros y los expertos nacionales,
han elaborado un plan para desarrollar e implementar una red hemisférica de vigilancia y alerta para
informar en casos de inminentes ataques e intrusiones cibernéticos y proporcionar informacién sobre
la solucién de vulnerabilidades en esos sistemas en red, de los que dependen las infraestructuras
nacionales criticas.

Con este fin, la Secretaria del CICTE consultard a los Estados Miembros, que lo soliciten,
sobre sus necesidades, capacidades e intereses. Esta consulta tendra por objeto asistir a los Estados
Miembros en la identificacién de sistemas de informacion en red criticos y en la realizacion de
analisis de vulnerabilidades con el proposito de determinar la mejor forma de enfocar las actividades
Yy recursos.

C4 Medidas de sequridad del turismo

Para enfrentar los desafios de seguridad en el sector turistico y recreativo, el CICTE propone
un nuevo programa: el Programa Interamericano de Seguridad de las Instalaciones Turisticas y
Recreativas. Su finalidad es fortalecer la capacidad institucional del sector de turismo y desestabilizar
el potencial de los ataques terroristas contra este sector y fomentar la confianza de los visitantes con
respecto a la seguridad de la industria. Los elementos centrales de este programa son el desarrollo
regional en toda la industria de précticas y normas 6ptimas, la capacitacion para la implementacion de
estas practicas y la introduccién de un codigo de observancia de las infraestructuras de las
instalaciones turisticas y recreativas.

C5 Medidas para evitar la adquisicion de armas nucleares, quimicas y biol6gicas por
parte de actores no estatales

En desarrollo de la Resolucién AG/RES.2107 de la Asamblea General de la Organizacion de
Estados Americanos, Las Américas como Regidn Libre de Armas Bioldgicas y Quimicas, los Estados
Miembros deberan adoptar medidas para dar cumplimiento a las obligaciones que les impone la
Resolucion 1540 (2004) de Consejo de Seguridad de Naciones Unidas de adoptar, aplicar, sin
demora, medidas efectivas para establecer controles internos encaminados a prevenir la proliferacion
de armas nucleares, quimicas o bioldgicas, y de sus vectores, inclusive mediante el establecimiento de
controles adecuados de los materiales relacionados, y a que se abstengan de brindar toda forma de
apoyo a los actores no estatales que traten de desarrollar, adquirir, fabricar, poseer, transportar,
transferir o emplear armas nucleares, quimicas o biolégicas y sus vectores.



SECCION Il. ACTIVIDADES DE PROGRAMA DE LOS ESTADOS MIEMBROS
Y LA SECRETARIA DEL CICTE

A LOS ESTADOS MIEMBROS Y LA SECRETARIA

A.l Actividades de cooperacidn

El CICTE, para llevar adelante su Plan de Trabajo y actividades programéticas en materia de
cooperacion, mantendrd permanente coordinacién con las entidades pertinentes del sistema
interamericano y otras organizaciones para evitar la duplicacion de esfuerzos y maximizar las
actividades de cooperacion. Para ello, tomara en cuenta, entre otros, en lo pertinente, lo dispuesto por
los apartados 43 y 45 de la Declaracion sobre Seguridad en las Américas.

Las actividades de cooperacién se orientaran en las areas de prevencion, entrenamiento,
capacitacion e intercambio de experiencias y tomaran en cuenta, entre otros, las actividades que se
deriven de la Convencion Interamericana contra el Terrorismo.

La adecuacion de la estructura del CICTE debera reflejar la politica de coordinacion y
cooperacion estratégica con estas organizaciones.

El CICTE vy la Secretaria del CICTE, en consulta con los Estados Miembros, mantendran
relaciones formales con las organizaciones internacionales pertinentes que cooperen en la lucha
contra el terrorismo. Estas comprenderan, sin caracter limitativo, a las Naciones Unidas, otras
organizaciones regionales multilaterales, el GAFI y sus afiliados regionales y las demas que considere
pertinentes la Secretaria del CICTE en consulta con los Estados Miembros.

A.2 Directorio de autoridades competentes

Los Estados Miembros enviaran a la Secretaria del CICTE la informacion necesaria para
presentar un directorio de autoridades competentes al CICTE. La informacion serd actualizada
trimestralmente por los Estados Miembros y distribuida por la Secretaria.

A3 Directorio de competencias

Los Estados Miembros elaboraran un directorio de “conocimientos especializados” que
contendrd informacion en areas tales como la prevencion, el combate y la eliminacion del terrorismo
en el Hemisferio. La informacién sera remitida a la Secretaria del CICTE para inclusion en las bases
de datos correspondientes y difusion a los demas Estados Miembros.

Este directorio servira para coordinar las acciones en la lucha contra el terrorismo en una
forma oportuna y dinamica, por lo que la informacion debera colocarse en un archivo de base de
datos que sera manejado y mantenido por la Secretaria del CICTE.

La Secretaria mantendra un directorio de expertos hemisféricos en las siguientes categorias:
. Controles financieros;

Controles fronterizos;

Legislacion interna;

Aplicacion de la ley;
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. Amenazas emergentes;

. Control del trafico ilicito de armas: en coordinacién con el Comité Consultivo de la
CIFTA;
Control de armas bioldgicas y quimicas y del uso ilicito de material radioactivo;

Control

del narcotrafico: en coordinacién con la CICAD;

Seguridad cibernética;

Seguridad portuaria;

Seguridad en los aeropuertos;

Otras areas conexas;

Circulos académicos y centros de estudios especializados.

A4 Red Interamericana de Intercambio de Datos para Prevenir, Combatir y Eliminar el

Terrorismo

El CICTE ha creado una red interamericana de intercambio de datos sobre la base de un
programa especial codificado para su uso por las autoridades competentes y los expertos con
conocimientos especializados, que se distribuyd a los puntos de contacto nacionales. Los Estados
Miembros deben ahora considerar los medios para usar con eficacia esta red para el intercambio de
informacién en areas relacionadas con la lucha contra el terrorismo, en el entendido de que cada
Estado tiene la facultad de reservarse el uso de informacién de caracter confidencial o restringida
conforme a su ordenamiento interno o convenios bilaterales aplicables.

B. LA SECRETARIA DEL CICTE

La Secretaria del CICTE asignara prioridad a las siguientes actividades dirigidas a la
aplicacion de las recomendaciones aprobadas por el CICTE:

B.1 Recoleccion de informacién

Directorios de autoridades competentes y directorio de competencias
Recopilacion de legislacion, tratados, convenciones y acuerdos

Elaboracion de una base de datos sobre précticas dptimas

Acopio de informacion que pueden presentar los Estados Miembros sobre las
politicas antiterroristas seguidas por los Estados Miembros

Informacién sobre requerimientos y ofrecimientos de capacitacion y
asistencia técnica que pueden presentar los Estados Miembros

B.2 Desarrollo y mantenimiento de una red de intercambio de datos y una base de datos

Mantenimiento de una base de datos que contenga los directorios, las
legislaciones nacionales, los tratados, etc.

Incorporacion a la pagina web del CICTE de articulos y materiales de
referencia, con un link para el banco de datos electronico de la REMJA sobre
Asistencia Juridica Mutua en Asuntos Penales y de Extradicion

Desarrollo de informacion sobre practicas 6ptimas para prevenir, combatir y
eliminar el terrorismo, en la pagina web del CICTE
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Desarrollo programatico, capacitacion y asistencia técnica

Desarrollo e implementacion de actividades especificas del plan de trabajo,
incluyendo aquellas sobre controles fronterizos y financieros

Disefio, organizacion e implementacion de programas de capacitacion y
asistencia técnica en concordancia con las prioridades establecidas en este
plan de trabajo, particularmente las recomendaciones sobre controles
financieros y fronterizos del Segundo Periodo Ordinario de Sesiones del
CICTE

Asistir a los Estados que asi lo soliciten en la formulacion de legislacion
acorde con los instrumentos internacionales existentes en materia de
prevencion, sancion, y eliminacién de la financiacion del terrorismo.

Hacer seguimiento y contribuir con las actividades emprendidas por la
CICAD para promover la aplicacion del Reglamento Modelo sobre Delitos
de Lavado relacionados con el Trafico de Drogas y Otros Delitos Graves de
la CICAD vy, en cooperacion con la CICAD, el GAFIC, el GAFISUD vy el
GAFI, prestar asistencia técnica a los Estados Miembros que la soliciten para
adoptar las recomendaciones sobre control al financiamiento del terrorismo
del Reglamento Modelo

Continuar participando en las actividades del Grupo de Expertos sobre
Lavado de Activos de la CICAD, en particular, en lo que tiene que ver con el
estudio del tema del decomiso de bienes y el fortalecimiento de la
cooperacion internacional en esta materia

Asistencia técnica a los Estados Miembros conforme a sus necesidades y
requerimientos, particularmente en el desarrollo de legislacion antiterrorista
Identificacion y desarrollo de opciones programaticas relacionadas con
amenazas emergentes

Definicion y oferta a los Estados Miembros de asistencia técnica concebida
para ayudarles a cumplir las nuevas normas de la OACI sobre seguridad en
los aeropuertos y de la OMI sobre seguridad portuaria

Prestacion de asistencia técnica a los Estados Miembros sobre el
mejoramiento de la aviacién en materia de seguridad

Orientacion para los Estados Miembros acerca de posibles medios de
financiacion para introducir mejoras en la seguridad en los aeropuertos y
capacitar al personal involucrado

Trabajar de manera estrecha con el Grupo de Expertos sobre Trafico de
Drogas por via Maritima de la CICAD en la formulacion de
recomendaciones sobre mejores controles maritimos y portuarios

Inclusion de expertos en seguridad aérea y maritima en el banco de datos en
linea

Desarrollar “practicas 6ptimas” en materia de seguridad para la industria
hotelera

Introduccién a los administradores de ciencias regionales, de préacticas
Optimas para asegurar los materiales peligrosos, de conformidad con la
Resolucién 1540 del Consejo de Seguridad de la ONU
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Capacitacion vy asistencia técnica

Teniendo en cuenta que se busca que los mecanismos de control existentes se extiendan a las
transacciones relacionadas con el financiamiento de actividades y organizaciones terroristas, es
necesario reestructurar los programas de capacitacion a funcionarios pablicos y privados para el
seguimiento, prevencién y control de operaciones de lavado de activos, de manera que los
funcionarios encargados de la aplicacion de la ley que lo soliciten, reconozcan las particularidades
de las actividades de financiamiento del terrorismo.

En cooperacion con el Banco Interamericano de Desarrollo y otros organismos
internacionales de cooperacion, la Secretaria del CICTE formulara programas de capacitacion y
asistencia dirigidos a:

B.5

Capacitar a los funcionarios encargados de hacer cumplir los controles y a los
funcionarios encargados del analisis, la investigacion y la judicializacion del delito.
La capacitacion debe estar dirigida a las agencias involucradas en la prevencion y
represion del terrorismo, con especial énfasis en la capacitacion de los jueces, y
orientadas al uso de herramientas de trabajo que permitan actuar con mas eficiencia y
prontitud.

Asistir a los Estados en el disefio y adopcién de manuales de procedimientos para la
prevencion, deteccion y control de actividades destinadas a financiar actividades y/o
organizaciones terroristas.

Instruir a los diversos sectores econémicos sobre la forma de detectar las operaciones
sospechosas e inusuales relacionadas con actividades terroristas y prevenir la entrada
de dineros ilicitos.

Intercambiar experiencias positivas adquiridas en el control y represion del lavado de
activos y el financiamiento de actividades y/o organizaciones terroristas.

Fortalecer la cooperacion técnica y transferencia tecnoldgica entre Estados con el fin
de dotar a las diversas entidades de las herramientas mas apropiadas para el
desarrollo de las actividades de cada una de las entidades involucradas en el proceso
de lucha contra el financiamiento de actividades y/o organizaciones terroristas. Los
Estados podrian acceder a herramientas tales como la georeferenciacion, analisis
estadisticos e identificacion de vinculos, las cuales permiten ubicar mas réapida y
eficazmente la ocurrencia de hechos especificos relacionados con actividades de
lavado de activos y financiamiento de actividades y/o organizaciones terroristas.

Coordinacion de politicas

- Actividades de promocion (ratificacion de tratados, desarrollo de legislacion
interna, etc.)

- Seguimiento de las actividades internacionales y desarrollo de politicas
antiterroristas en distintas instancias internacionales (Naciones Unidas, OEA,
subregiones, etc.)

- Actividades de coordinacion con otras organizaciones (el G8, INTERPOL,
CICAD, BID, CITEL, CIFTA, AICD, CIDI, CIP, CSH y otras), tomando en
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cuenta en lo pertinente, lo dispuesto por los apartados 43 y 45 de la
Declaracion sobre Seguridad en las Américas

- Apoyo y seguimiento de los mandatos del CICTE y aplicacion de sus
decisiones cuando corresponda

- Consultas periddicas entre los Estados Miembros y la Secretaria del CICTE
para seguir la marcha del progreso, identificar nuevas circunstancias/
necesidades y subrayar prioridades de implementacién.

B.6 Banco de datos

El CICTE mantendra y ampliard el banco de datos computarizado a nivel interamericano
sobre terrorismo, con debida consideracion a aspectos de seguridad y confidencialidad. Estara
conectado a la pagina web de la OEA a efectos de brindar la informacién disponible de forma
inmediata. Podria incluir legislacion nacional antiterrorista, leyes modelos, guias legislativas, texto
de los tratados bilaterales y multilaterales, articulos publicados, resoluciones de las Naciones Unidas,
la OEA vy otras organizaciones.

B.7 Base interamericana de datos sobre practicas Optimas para prevenir, combatir y
eliminar el terrorismo

El CICTE cooperara y coordinaré actividades con otros 6rganos, organismos y entidades que
trabajan en la identificacion y el andlisis de mejores practicas destinadas a prevenir, combatir y
eliminar el terrorismo en el Hemisferio.

Esta actividad de cooperacién y coordinacion debe tener un carécter integral y un enfoque
multilateral, y estar encaminada a la configuracién de una base de datos interamericana sobre
practicas optimas contra el terrorismo, teniendo en cuenta los mecanismos nacionales e
internacionales de seguridad aplicables y otras actividades ilicitas transnacionales vinculadas con el
terrorismo.

B.8 Seguridad de documentos

La Secretaria del CICTE, en cooperacion con los Estados Miembros y las organizaciones
regionales e internacionales apropiadas, desarrollard programas para identificar y compartir las
practicas Optimas en materia de seguridad de documentos. Los nuevos requisitos de identificacion
biométrica y la mayor seguridad que se exige en la documentacion de viajes requieren que se
desarrollen proyectos de asistencia técnica especializados en la materia.

B.9 Cooperacion interinstitucional

Al desarrollar y ejecutar programas de asistencia técnica y capacitacion, la Secretaria del
CICTE vy los Estados Miembros han observado la necesidad de contar con una eficaz coordinacion
interinstitucional e intragubernamental. La Secretaria del CICTE continuara utilizando los recursos y
programas disponibles para asistir a los Estados Miembros, que lo soliciten, en la identificacion de
practicas optimas y en el desarrollo de organizaciones interinstitucionales eficaces.
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B.10  Sequridad del turismo

La Secretaria trabajard con los gobiernos interesados y organismos internacionales
especializados, tales como la Organizaciéon Mundial del Turismo, para desarrollar y compartir
practicas dptimas de seguridad para la industria hotelera de toda la region.

B.11 Implementacion de la Resolucion 1540 del Consejo de Sequridad de la ONU

La Secretaria convocara una reunion de administradores de ciencias clave, de la region, para
programar presentaciones de representantes del Comité establecido en virtud de la Resolucion 1540
del Consejo de Seguridad de las Naciones Unidas y sobre sus repercusiones para cientificos en temas
fundamentales de seguridad y presentaciones sobre algunas practicas éptimas especificas, de entre
otros, la Agencia Internacional de Energia Atdmica y la Organizacién para la Prohibicion de Armas
Quimicas (OPAQ), y tales organizaciones técnicas especializadas relacionadas con las ciencias
bioldgicas. La INTERPOL enviard un orador para hacer una presentacion sobre las consecuencias
legales del desvio de materiales peligrosos y los posibles enfoques legales para tratar este problema,
un tema que también aborda la Resolucion 1540. La reunion iniciaria un proceso de desarrollo
efectivo de la implementacion y la aplicacién congruente de estas practicas en todo el Hemisferio.

SECCION IIl. CONVENCION INTERAMERICANA CONTRA EL TERRORISMO

Como 6rgano especializado contra el terrorismo, el CICTE cooperara con los Estados Partes
de la Convencién Interamericana contra el Terrorismo a fin de promover su ratificacion por otros
Estados e implementacion, y lograr sus objetivos y metas, de conformidad con los términos
establecidos en la Convencion.

La Secretaria del CICTE se mantendra informada del estado de la Convencidn y asistiré a los
Estados Miembros, segun lo soliciten, a localizar, acceder y utilizar asistencia internacional para la
implementacion y adopcién de la Convencién.

SECCION IV. PRINCIPIOS PARA EJECUTAR EL PLAN DE TRABAJO

En la ejecucion de este plan de trabajo, los Estados Miembros velaran por que las medidas
adoptadas en la lucha contra el terrorismo, incluidas las formuladas por la Secretaria del CICTE, se
apliguen con pleno respeto a la personalidad, soberania e independencia de los Estados Miembros, y
al estado de derecho, los derechos humanos y libertades fundamentales, de conformidad con sus
obligaciones conforme al derecho internacional, en particular, el derecho internacional de los
derechos humanos, el derecho internacional de los refugiados y el derecho internacional humanitario.

Asimismo, los Estados Miembros tendran presente la Declaracion de San Salvador sobre el
Fortalecimiento de la Cooperacion en la Lucha Contra el Terrorismo, adoptada en el Tercer Periodo
Ordinario de Sesiones del CICTE, celebrado en San Salvador, El Salvador; la Declaracion de
Montevideo, adoptada en el Cuarto Periodo Ordinario de Sesiones del CICTE, celebrada en
Montevideo, Uruguay (2004); la Declaracion de Puerto Espafia, adoptada en el Quinto Periodo
Ordinario de Sesiones del CICTE celebrado en Puerto Espafia, Trinidad y Tobago (2005), y la
Declaracion sobre Seguridad en las Américas, adoptada en la Conferencia Especial sobre Seguridad,
celebrada en la Ciudad de México, México (2003).
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